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La guerre en Ukraine a remis sur le devant de la scène, si besoin était, le 
risque cyber dans le secteur industriel, dont plusieurs acteurs sont des opé-
rateurs critiques. Ce sujet, à la fois stratégique et technique, était à l’ordre du 

jour de l’agenda du Paris Cyber Summit 
2022 qui s’est déroulé courant mai.

Derrière les enjeux de cybersécurité 
industrielle, il y a d’abord des questions 
importantes d’organisation et de stra-
tégie de management des risques dans 
les entreprises. Il s’agit tout simplement 
d’arriver à faire converger des équipes 
de profils et de cultures différentes (IT, 
OT, HSE, sécurité-sûreté, management 
des risques…) vers un unique objectif : 
la résilience des organisations. Dans un 
contexte de digitalisation croissante et 
d’optimisation permanente de la perfor-
mance, cela prendra du temps.

Mais il y a aussi un autre enjeu, moins « culturel », figurant cette fois-ci dans 
un horizon de court terme : la nécessité de prévoir des budgets d’investis-
sements importants pour développer le concept de « security by design ». 
Cet enjeu économique devrait aussi être à l’agenda des décisions à tous les 
niveaux. n
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